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Traseul CSIRT: constituire și operare
Cum își asigură entitățile esențiale și importante răspunsul la incidente, potrivit OUG nr. 155/2024.

01. Decizia asupra modelului de acoperire
DECIZIE A CONDUCERII, CU BUGET ANUAL DEDICAT

OUG art. 30 alin. (1) · art. 31 alin. (1) lit. g)

Trei căi: CSIRT propriu, CSIRT sectorial sau servicii de la un furnizor de servicii
specifice CSIRT autorizat de DNSC. Documentul: decizia conducerii, cu bugetul
aferent.

02. Construirea capabilității de bază ÎNAINTE DE CEREREA DE AUTORIZARE

OUG art. 30 alin. (3)

Infrastructură de comunicare și de informații adecvată, sigură și rezilientă, plus
resurse suficiente pentru sarcinile echipei. Documentul: dosarul de capabilitate
pentru autorizare.

03. Autorizarea de către DNSC
VALABILITATE 3 ANI

OBLIGATORIE ȘI PENTRU CSIRT PROPRIU

OUG art. 30 alin. (2), art. 34 · sancțiune: art. 60 alin. (1) lit. aa)

Activitățile specifice CSIRT fără autorizație constituie contravenție. Regulamentul
de autorizare și normele subsecvente erau încă în stadiu de proiect la 30.09.2026.
Documentul: decizia de autorizare.

04. Conformarea operațională OBLIGAȚII PERMANENTE ALE ECHIPEI

OUG art. 31 alin. (1) lit. a)–g)

Interoperabilitate cu CSIRT-ul național, pachetul minim de servicii, personal
calificat în număr corespunzător, interconectare la serviciul de alertă al DNSC,
disponibilitate permanentă. Documentul: procedurile și dovada interconectării.

05. Cerințele de funcționare
VERIFICABILE LA CONTROL

OUG art. 32 alin. (1) lit. a)–h)

Canale de comunicare cu disponibilitate ridicată, sedii și sisteme în amplasamente
securizate, gestionarea cererilor, confidențialitate, redundanță și spațiu de lucru
de rezervă, protecția datelor beneficiarilor. Documentul: politicile operaționale și
planul de continuitate.

06. Serviciile prestate beneficiarilor
PACHETUL MINIM SE VA DETALIA PRIN ORDIN AL DNSC

OUG art. 33 · art. 32 alin. (5)

Monitorizare și analiză, avertizare timpurie și alerte, răspuns la incidente și
asistență, analize dinamice de risc, scanări de securitate neintruzive la cerere.
Documentul: catalogul de servicii și rapoartele către beneficiari.

07. Supravegherea DNSC
TERMENE STABILITE PRIN DISPOZIȚII OBLIGATORII

OUG art. 53 · sancțiune: art. 60 alin. (1) lit. gg)

DNSC controlează îndeplinirea obligațiilor prevăzute la art. 31–33, emite dispoziții
obligatorii și aplică sancțiuni. Documentul: conformarea la dispoziții, în termenele
stabilite.

OPERAREA CURENTĂ, ÎN PARALEL CU TRASEUL

08.
Raportarea
incidentelor
24 H · 72 H · RAPORT FINAL

OUG art. 15, art. 16

CSIRT-ul operaționalizează
raportarea incidentelor
semnificative ale beneficiarilor
și raportarea voluntară.

09.
Cooperare și
comunități
PERMANENT, LA SOLICITAREA
CSIRT NAȚIONAL

OUG art. 30 alin. (4), (6) · art. 32
alin. (3), (4)

Cooperare cu CSIRT-ul național și
între echipe, comunități
sectoriale, taxonomii și practici
comune.

10.
Managementul
vulnerabilităților
RAPORTARE VOLUNTARĂ ÎN 48 H ·
CVD PRIN DNSC

OUG art. 36 alin. (1), (7)

Procese de management al
vulnerabilităților la toate
entitățile; divulgare coordonată
prin DNSC.
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